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Sifra dokumenta

Politika bezbednosti informacija

U Drustvu E-Smart Systems d.o.0. Beograd informacije predstavljaju osnovu svih poslovnih procesa. Za Drustvo,
bezbednost informacija znadi sprecavanje neovlas¢enog pristupa, otkrivanja, modifikacije, unistenja ili
nedostupnosti informacija.

Osnovni ciljevi nasih napora vezanih za obezbedenje bezbednosti informacija su:
e odrzavanje poverenja u poslovnim odnosima,
e  zastita prava na privatnost li¢nih podataka,
e obezbedenje poslovnih operacija,
e potpuna uskladenost sa primenjivim zakonima, propisima i standardima iz domena bezbednosti,
internim politikama bezbednosti informacija kao i potrebama najsire drustvene zajednice,
e tretman rizika i primena bezbednosnih kontrola na optimalnom nivou troska i u skladu sa poslovhom
vrednoscu,
e Kontinualno unapredenje sistema upravljanja bezbednoscu informacija, kako na tehnoloskom, tako i na
organizacionom nivou.
Postavljene ciljeve planiramo, iskazujemo, sprovodimo, pratimo, merimo stepen njihovog ostvarenja i stalno ih
usaglasavamo sa nastajué¢im promenama u okruzenju i okviru poslovanja Drustva.

Osnovni principi u primeni bezbednosti informacija u okviru poslovanja Drustva su:

e ocuvanje poverljivosti, integriteta, dostupnosti, autenticnosti svih informacija od znacdaja za poslovanje
Drustva i neosporivosti obrade izvrSene nad njima,

e bezbedno prikupljanje, obrada, Cuvanje i izluCivanje svi informacija proisteklih iz poslovanja sa
posebnom paznjom posvecenom licnim podacima svih ucesnika,

e jasno komuniciranje svih zahteva vezano za bezbednost informacija svim zainteresovanim stranama,

e pravovremena i efektivna identifikacija, procena i tretman rizika iz domena informacione bezbednosti,

e proaktivno praéenje izmena primenjivih zakona, propisa i standarda iz domena bezbednosti i
blagovremeno usaglasavanje sa istim,

e izbor pouzdanih i proverenih tehnologija za implementaciju bezbednosnih kontrola u informacionom
sistemu Drustva u skladu sa tehnolo$kim trendovima i preporuc¢enom praksom.

Svi zaposleni Drustva od najviseg rukovodstva do novozaposlenih su u obavezi da:
e se strogo pridrzavaju principa primene bezbednosti informacija navedenih u ovoj politici,
e svakodnevno razvijaju i Sire svest i znanja iz domena bezbednosti informacija,
e ucestvuju na obukama, treninzima i proverama znanja iz ove oblasti,
e savesno postupaju u svakodnevnom radu u skladu sa ovom politikom i
e pravovremeno prijavljuju incidente i dogadaje povezane sa bezbednos¢u informacija.

NajviSe rukovodstvo DrusStva je u potpunosti posveéeno kontinualnom unapredenju sistema upravljanja
bezbednoscu informacija i zbog toga je ISO/IEC 27001 izabran kao okvir za implementaciju. U skladu sa tim sve
interne politike i procedure, evaluacija rizika i primenjene bezbednosne kontrole se preispituju i azuriraju
minimalno jednom godisnje. Svi zaposleni se stoga podsticu da ucestvuju u internim i eksternim proverama kao
i u radu strucnih foruma i organizacija iz domena bezbednosti informacija.
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Na nivou Drustva uspostavljena je, ve¢ vise od deceniju, uloga Predstavnika rukovodstva za bezbednost
informacija. Ovoj ulozi delegirane su odgovornosti i pun izvrsni autoritet iz ovog domena. Najvise rukovodstvo
kroz ovu ulogu aktivno upravlja sistemom bezbednosti informacija i dosledno radi na njenom ojacavanju. Najvise
rukovodstvo Drustva zadrzava punu odgovornost za donosenje odluka vezanih za postavljanje ciljeva, tretmana
rizika i promene politika iz domena informacione bezbednosti.

Shodno da informacije predstavljaju osnov poslovanja Drustva, sve informacije vezane za poslovanje su predmet
primene ove politike, bez izuzetaka i odstupanja. U slucaju nastajanja potrebe/zahteva za izuzetkom, isti mora
biti jasno komuniciran sa PRBI i najvisim rukovodstvom, u cilju pronalazenja adekvatnog resenja.

Odstupanja od ove politike i svih povezanih politika i procedura u svakodnevnom radu nisu dozvoljena, a svaka
povreda bezbednosti informacija bi¢e smatrana povredom radne obaveze i sankcionisana u skladu sa

Pravilnikom o radu i prema proceduri za utvrdivanje disciplinske odgovornosti.
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